Como
iniciar u optimizar
su proyecto de
Transformacion Analitica

Como asegurar un cambio sostenido y efectivo hacia
la Auditoria Continua y el Monitoreo Continuo

. Diligent

Governance|Risk|Compliance| Audit



Retos que enfrenta la Auditoria moderna &:T
PORTAFOLIO ABRIL 23/2023 '

PwC - Encuesta global 2023 - 4.410 ejecutivos de todo el mundo, provenientes de 105 territorios. P =it ol

Segun la encuesta de la firma PwC, el 94% de los lideres cree que el impulso econdmico de Colombia y del mundo
disminuira en los préximos meses.

Nivel global:

39% si su empresa sigue por el mismo camino no sera econdmicamente viable en menos de 10 afos

Los CEO colombianos
Retos proximos 5 anos

Crecimiento econdmico mundial y del pais proximos meses: 94% disminuira - 3% seguira igual - 3% mejorara.
Amenazas para lograr la rentabilidad proximos 12 meses:
Inflacion (65% ), volatilidad econdmica (50%), los conflictos geopoliticos (35%)

Retos proximos 10 anos:

Cambios en la regulacion (82%) - Transicion a nuevas fuentes de energia (71%) - Preferencias cambiantes de
los clientes (68%) - Disrupcidon de la tecnologia (65%) - Disrupciéon de la cadena de suministros (65%) - Entrada de nuevos
competidores al mercado (53%) - La escasez de habilidades (47%).
Impactos del cambio climatico: 61% de los CEO en el perfil de los costos - 61% en la cadena de suministro - 21% en los
recursos fisicos.
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Q‘) Retos que enfrenta la Auditoria moderna GfT
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La alta gerencia en el Mundo y Colombia Postpandemia espera de
los auditores y otras lineas (GRC), informacion DE MAYOR VALOR
casi quirdrgica, integrada y continua.

Inmediatez del efecto en el proceso de las transacciones (Tiempo
real, multi-riesgo e impacto masivo)

Oportunidad y Efectividad en la entrega y gestion de los resultados
(Deteccion oportuna - Prevencion — Prediccion)

Limitados recursos humanos y de Tl, para cubrir todos los procesos
y proyectos de Alto Riesgo. (Trabajo Heroico)

Las dreas de Auditoria y de GRC deben eliminar los silos y proveer
una unica fuente de resultados de aseguramiento a la alta gerencia.

“Los auditores como asesores gerenciales y con vision integral,
estan llamados a iniciar y motivar el cambio”
y 2023’ 2024’ 2025...............




‘j Retos que enfrenta la Auditoria moderna G;’T

Gowernance| Risk| Compliancs | fusdit

Trasformacion de sus procesos:

cLa auditoria debe sequir
siendo clasificada y

percibjda CcoImo una ¢ AgIIes (Auditoria Continua)

exi gen ciar eqg ulatoria * Flexibles (Monitoreo oportuno de Riesgos Estratégicos /

Operativos)

y como un

5 * Progresivamente innovadores (Formacién del
Cen t.l" (0] de COS t OS. equipo y Tecnologia especializada)




&‘7 Retos que enfrenta la Auditoria moderna G’T
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La Paradoja y paradigmas del

PODER
de |a

Informacion y como
fuente de riesgo

EL Paradigma del control 100% efectivo de los
sistemas de TI.

BIG DATA
ANALYTICS

INTERNET
Ml Of THING S

Los riesgos de errores y fraudes y las fallas de
los controles en sus sistemas de informaciony
datos transaccionales,
pueden permanecer ocultos y ocasionar danos
enormes a su organizacion.

CISNES NEGROS?

DOBLE CONTROL ?




&‘7 Factores Criticos de Exito para la Transformacién Analitica ( f&‘:
de la Auditoria ’ T
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Obtener de la Alta Gerencia los recursos para acelerar la
transformacion

Total claridad y objetividad del impacto en la organizacion (valor agregado) y
en la estructura y procesos de la auditoria. (Automatizacion total aseqguramiento
riesgos tradicionales relevantes / Reestructuracion)

Proyecto con resultados a corto (quick hits) y mediano plazo
Estrategia para simplificar y no para sofisticar y complicar (Lo perfecto es
enemigo de lo bueno - Voltaire)

Dimensionar los recursos humanos y/o su formacion y transicion de una
auditoria presencial a una auditoria virtual y remota

Capitalizar la Tecnologia especializada y especifica para auditoria y otras
complementarias y que los procesos de auditoria se adapten y evolucionen
simultaneamente (INNOVACION).

No delegar el liderazgo del proyecto

Integracion gradual de la Auditoria y otras dreas de GRC para eliminar los silos
y proveer una unica fuente de resultados de asequramiento a la alta gerencia




& Objetivos sugeridos del proyecto G-.sa
¥ (corto y mediano plazo) ’ T
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Conocer el potencial y valores

agre.ga.dos de las SOlu,C,'OHeS Automatizar el aseguramiento

especializadas de Gestion y de VIRTUAL, CONTINUO Y ASINCRONICO;

analiticas d,e dgtos para areas de de todos los riesgos criticos tradicionales,

auditoria y de GRC O 4 y liberar tiempo significativo para predecir

los riesgos emergentes (actuales o nuevos)

Involucrar a todo el equipo y generar Ej. Proyectos estratégicos).

autosuficiencia para implementar y
O 2 dar sostenibilidad a la Trasformacion

Analitica y a la Auditoria Agil
Evolucionar al maximo el nivel de madurez

. . analitica, con la implementacion de una
Evolucionar en un tiempo razonable, solucion de GRCA / IRM, que soporte e
~enlamadurez analitica hasta integre la gestion de las lineas de GRC con el

implementar la cultura de auditoria poder de los datos.
agil y de monitoreo continuo

La Metodologia de Transformacion Analitica, es un valor agregado que GIT ofrece a todos sus clientes (experiencia de mas
de 14 aios), como apoyo y complemento para estructurar u optimizar su propio proyecto de Trasformacion.




Conocer el potencial y valores agregados de las soluciones ( Q"T
analiticas especializadas para areas de auditoria y de GRC ’
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Acceso ilimitado a valores agregados y experiencias especializadas en auditoria y GRC de muchos afios y en continua
evolucion (Launchpad).

Ahorre miles de horas de disefio, desarrollo y gestion de sus pruebas, las cuales que tendria que invertir con herramientas no
especializadas de Auditoria.

Ejecutar de manera integral y eficiente en una unica plataforma todo el ciclo de la prueba o procedimiento analitico hasta la
gestion final de los resultados. (Robots, Storyboards y modulo de Resultados).

Aseguran desde la extraccion en las fuentes originales, la integridad y confiabilidad de los datos en todo el ciclo de la
auditoria / aseguramiento y por ende de los resultados (cadena de custodia).

Soluciones de analitica de datos segun necesidades:

o Basico y con funciones predeterminadas disponibles. Grupo pequeiios y/o en niveles de madurez iniciales.
o Avanzado colaborativo y robusto. Grupos mas grandes y/o nivel de madurez superiores.

Gestion efectiva de Resultados: Automatizacion de correcciones y flujos de trabajo entre los gestores y otros Stakeholders. y
hace que el monitoreo sea continuo con disparadores y medidas.

Variedad de conectores para acceso directo a las fuentes originales de los datos, de muchos sistemas aplicativos y sistemas
de Tl (Interacciéon complementaria con otras herramientas analiticas Genéricas de BI, visualizacion, etc.

Componente de un conjunto de aplicaciones de GRCA, con el potencial y viabilidad de tiempo y presupuesto, para integrar *

en el tiempo una unica solucion de GRCA robusta y eficaz.
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Evolucionar gradual y planificada al optimo nivel de madurez analitica, que

%

datos.

soporte e integre la gestion de Auditoria y otras lineas de GRC con el poder de los

GiT
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ad hoc repetitivo continuo

1

- ACL Robotics Enterprise
Prevision

 Uso ilimitados de Robots,
Storyboards, Modulo
Resultados
 Python - R (Prediccidn)

Nivel 3

Informacion Administrado

Contribucién de la
auditoria

Nivel 2
Aplicado

Retrospeccion

Sofisticacién

e

MPORTANTE: GIT proporcionara un documento explicativo de los niveles de Capacidad Analitica, a
los clientes e interesados que lo soliciten. comercial@gitltda.com

Modelo para la
medicion del nivel de
Capacidad analitica
(Madurez)

(Como evolucionar de manera
eficaz y sostenida del Andlisis
Basico de los datos al
Monitoreo Continuo con
interaccidn e integracion con
la demas areas de GRC)

Cada organizacion enfrentara
desafios particulares en el
proceso de optimizar los
beneficios en los diferentes
niveles, ademas de los
problemas tipicos relacionados
con las personas, los procesos
y la tecnologia.
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Evolucionar gradual y planificada al optimo nivel de madurez analitica, que %
soporte e integre la gestion de Auditoria y otras lineas de GRC con el poder de los ’ ,

datos.

Gowernance| Risk| Compliancs | fusdit

Integracion con otras areas y traslado responsabilidad ZARNy| Auditoria Continua (Agil_?) de amplia cobertura y oportunidad

monitoreo continuo a las gerencias de GRC — Tiempo Real.

. . . . 4 Compras duplicadas
Auditoria continua — Los procesos, roles y responsabilidades
requieren cambios. V/ Transacciones
Cobertura muy amplia y evolutiva de las pruebas analiticas a los v/ Restriccin de cadigos de
. Ny categoria de comerciante en
procesos claves de la organizacion. tarje%au:thtréd'rtu
Mayor involucramiento y liderazgo de la Gerencia de Auditoria. : : s Gestion de excepciones )
4 Riesgos regulatorios
_ : T . Distribuya
Modelo e?d.mln}strado de procesamlento y anaI|5|§ centralizado, ¥/ Estracis de diario suspechosss atomaticanente 1as
mayor eficiencia, oportunidad resultados y seguridad. excepciones
. . . . v Coincidencia de empleadoy encontragas gurante
Creciente involucramiento de los auditores NO TECNICOS, proveedor las pruebas de
acceso inmediato y uso mas eficaz de los resultados. andlisis de datos
4 Superacin del limite de compra entre miltiples

partes Interesadas

Creciente eficiencia y reasignacion del tiempo de los auditores

en el analisis y disefio de pruebas de mayor valor.

Mayor integracion de los estudios analiticos con el plan de
Auditoria y estrategia de la organizacion (KPI’s-KRI’s)

Reduccion de pruebas por muestreo por otras de mayor 7 i =
cobertura de operaciones (100%). ‘

Plan De Auditoria

PLANTILLA *’

EXCEL | XLS

Dificultades para el acceso y comprension de los datos fuente.

Estudios analiticos Ad-hoc — Poca participaciéon o
involucramiento de la Gerencia y auditores NO TECNICOS.
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Transicion a la Auditoria continua (Agil) GFT
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Auditoria Agil / Continua / Asertiva

Transformacion profunda de “Innovadores”
la Gestion de la Auditoria con Sl e Trabajo de Trabajo de
£ fici * Soluciones & campo campo
un enfoque eficiente, con T oo é*’%‘
resultados Y acciones * Automatizacién €
inmediatas, y proactivas con * Robots Comunicar Comunicar
la primera y segunda lineas = _eemmmtTTTeee
de GRC. Planear Planear
|
TIEMPO: Segundos/ horas? ??
Auditoria Basada en la
Auditoria Tradicional Gestion del Riesgo

 Madurez y Capacidad
Analitica

Planeacion | Trabajo de campo | Revision - Supervision| Informe

TIEMPO: Dias / Semanas/ Meses/ Afios 2?2

* Pruebas virtuales y
D fi Drnson ) o ) worn D satc ) B ) *
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Estratégico
* Objetivos
* Riesgos

* Procesos
claves

Plan Global

Auditoria

e Unidades
Auditables

GRC?

Programas de
Auditoria

* Pruebasy
procedimientos
actuales

Posibilidad de Integracion
con el software de Gestion
de Auditoria (GRC)

(*) Inspiraciones: Base de conocimientos con mas
de 500 disefos de pruebas analiticos de GRCA

Etapas sugeridas del proyecto para iniciar u optimizar la Trasformacién
Analitica de Datos en el proceso de Auditoria o de GRCA

Analisis de del
Potencial de
Automatizacion

Identificar los
beneficios (ROI) y
requerimientos de

implementacion de las
pruebas de mayor
valor

(ACL Robotics -
Launchpad-

* Nuevas Pruebas?
Inspiraciones) (*)

GiT

Gowernance| Risk| Compliancs | fusdit

Etapas
siguientes
(Ver

diapositiva

mas
adelante

w
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Analisis del Potencial de Automatizacion ( ;‘T
Objetivos y Beneficios

Gowernance| Risk| Compliancs | fusdit

Analizar en los programas las
pruebas y procedimientos actuales
o nuevos y determinar cuales son

factibles de automatizar (1)

Establecer el nivel de madurez
analitica actual y proyectar las
metas de logros de madurez
durante su ejecucion.

Obtener una vision preliminar del

proyecto, su potencial, el alcance,

los beneficios (ROI) y los recursos
humanos y de Tl necesarios

Justificar a la Alta Gerencia el valor
(1) Total, parcial (piloto) o limitada: La cobertura del analisis depende del
escenario de su aplicacién, ya sea como etapa de un proyecto de agr?gado.qel proyec.to Y la
Transformacion, o como estrategia en la venta consultiva para validar y estimar Inversion requerlda
las posibilidades y beneficios, como base para estructurar la solucién mas
razonable y de mayor valor.

13
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&‘7 Analisis del Potencial de Automatizacién ( ;“T
Objetivos y Beneficios
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Prever el impacto en |la
estructura funcional y la Establece necesidades de Capitalizar todas las sinergias y
arquitectura de Tl de la auditoria capacitacion para cada Rol en economias de escalas en los
o de las areas de GRC el proyecto pasos siguientes

involucradas

v" Participacion eficiente de los auditores y miembros de otras areas de GRC expertos
y responsables de cada unidad auditable (*) y de los sistemas de Tl involucrados.

v" Integracion de pruebas por procesos u otras agrupaciones, por fuentes de datos y

o,
7
o
7
extracciones comunes. -
\

v" Reutilizacidén de funciones basicas y scripts (ScriptHub)

v" Integracién de resultados graficos relacionados (Dashboards), etc.

(*) Componentes del Universo Auditable: Objetivo estratégico, ciclos del negocio, Procesos, proyectos, otros.
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%
@ Analisis del Potencial de Automatizacion — Como iniciar G’T
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Precisar con el Gerente de Auditoria la(s) fuente(s) de Informacion primaria para el analisis

Solidez del Marco Integracion con

Soluciones
Automatizadas
D de GRCA?

de Gestion de
Riesgos ?

Objetivos y
Riesgos
Estratégicos y/o
Procesos de

actuales (**) actuales (*)

Levantamiento y
analisis conjunto
con los auditores u

Inspiraciones aseguramiento

e ——

Algunos de los criterios relevantes para elegir las pruebas prioritarias
para el analisis y asi mismo su posterior desarrollo serian:

1. Alineadas a requerimientos o expectativas de la Alta Direccion.

2. Las orientadas al aseguramiento de los riesgos mas relevantes y/o la

. F m rri . e
Analisis y ayor riesgo - Documentacién efectividad de los controles claves.
optimizacion Plan y Programas 3. Las que deberian ser de mayor oportunidad en relacién a la frecuencia
pruebas Auditoriay de exposicion al riesgo y/o ejecucién del control .
analiticas procedimientos

4. Aquellas que se utiliza el muestreo y podrian cubrir el 100% de las
operaciones.

5. Las que requieren mucho tiempo para su ejecucion, por la manualidad,
por las varias herramientas que se requieren, por su dependencia de
varias fuentes de diferentes origenes, u otras razones.

6. Aquéllas de facil desarrollo e implementaciéon a corto plazo pero de

Identificacion otros Stakeholders Informes del resultados y valor significativos. (Quick hit).
de Pruebas de GRC yTI resultado de las
factibles en auditorias o 7. Aquellas que permitan visualizar la plataforma requerida a corto y/o

mediano plazo (ACL Robotics Professional / Enterprise).

8. Las exigidas por os organismos reguladores.

Prueba de Entrevistas con (*) INICIAR SOBRE LO CONSTRUIDO
recorrido del ejecutores de las (**) OPTIMIZAR SOBRE LO CONSTRUIDO
proceso o pruebas
actividad del z, /procedimientos
negocio actuales

15



Identificacidén de las Pruebas / Estudios analiticos
a automatizar

GiT
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INSPIRACIONES: Ejemplo del contenido de cada Prueba (Bdsica / Avanzada)

Mostrar 1-25 de 64

Mombre

Tiempo medic para remediar una

vulnerabilidad

Ezcaneo de listas CVE v NVD

ldentificar vulnerabilidades recurrentes

Informe sobre hosts en riesgo

Cuentas privilegiadas con contrasefias que
no caducan

Carnbios ne autorizades en sistemas criticos
/ arupos de seguridad

Tecnologia de la Informacién (TI)

iInspiraciones entrantes!

Trabkajarmnos arduarments para traer mas ideas analtticas a su alcance, Mantenga los ofos bien abiertos para 4

contribuir jtus propias ideas!

- Perfilado Polftica o cumplimienta Fraude

Descripoicn

Dietermine el tiempe medic para remediar una vulnerabilidad.

Compare €l anélisis de vulnerabilidades con la lista Common
Yulnerakilities and Exposures (CVE) o la Base de dates nacienal de
vulnerakilidades de EE. UU,

Compare los analisis de vulnerabilidades posteriores para identificar
vulnerabilidades recurrentes.

Inferme sobre posibles anfitricnes en riesgo.

ldentifique las cuentas privilegiadas cuvas contrasefias estan
configuradas para que nunca cadugquen.

ldentifique cambios ne autorizados en sistemas oriticos v grupos de
seguridad,

Pagi

Etiguetas de categorfa

Escaneo de vulnerabilidades
Tecnologla de la Informacidn
(Tny

Escaneo de vulnerabilidades
Tecnclogia de la Informadcidn
(Tny

Escaneo de vulnerabilidades
Tecnclogia de la Informadcidn
(Tny

Escaneo de vulnerabilidades
Tecnclogia de la Informadcidn
(Tny

Gestién de acceso
privilegiado [PAM)
Tecnclogia de la Informadcidn
(Tnh

Tecnologla de la Infermacién

1)
Accesono autorizado (UA)

Cambios no autorizados en sistetmas criticos f grupos de seguridad

Crescripeitn

Comparz las rembreslasde gru posactualesyw anterioresde los grupos dessgurid ad ( sistemas
criticos para ident ificartodos loscambios, incluidas las adiciones, eliminaciones w rmod ificaciones.

Lusgo, == pusds rea lizar un andlisis posterior para determi nar si todosesoscambioss= a utorizaron
adecuadarent=

Consideracio nes

La rmayorla de las p lataformas operativas predefinen varios sistemasy o grupo sdecuent asde
sz=guridad. Estos gruposotorgan permizo s elevados 3 lascusntasde miembros, o que les permite
crear nuevascuentasde usuario, alterar permisos, alterar configurac iones de seguridad v f o
rodificar el comportamiento del sisterna. Ademds, 1a maworia de= las plataformas tambign brindan
lacapacidad decrear grupos definidos porel usuariocono un medio para administrarel acceso.
Comprender loscamb ios espac(ficos real izadosen el sisterma critico, la z=guridad o losgrupos
definido=s porel usuarioc =n un momento especifico ayuda a garantizar quesolo los usuarios

debidarent= autorizadostenga n acce=so 3 estos per misoselevados.

Ejermplo

Fara Active Directo my losgruposcriticosdel sistema fseguridad incluirfan administrad ores,

administradores de dominio, administradores de empresas, ad ministrado res de esq uermas v ot ros

Fara lo= sistermas UMM, losgruposcrit icos de sseguridad § sistera incluoyen root, bin,daemon, sys,

adrmyotro=

Categoria Tecnologla de la Informacian [TI)

Acceso no autorizada [LA)

DOias) Fotencial dewviolacidn de la politica defraude
Winculosde http=f=criptshighbondcomyloginl htmldscripte=t0.0 Sroop CZhangss “5WDOE
ScriptHub
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‘, Analisis del Potencial de Automatizacion - Beneficios ( "T
| cualitativos y/o cuantitativos / transformacién (Robotizacién) (*) ’
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Con nuestras pruebas o procedimientos de auditoria/ aseguramiento futuros se logra: (ejemplos)

Se accede alas
Fuentes
originales de los
datos
Independencia

Se asegura la
Integridad datos
(Cadena de
Custodia) en todo
el proceso

Los resultados se
entregan en
tiemporeal ala
Gcia. y otras lineas
de la organizacion

(*) Soluciones especializadas
— en andlisis de datos para areas
Se eliminano . .
La ejecucion de la reducen a de Auditoria y de GRC

prueba es inmediata Actividades manuales
o mucho mas / Excel /oy varias
oportunaala interfases

anterior Se analiza el (Tiempo -$$) Nota-1: Con la cobertura del 100% de las operaciones

100% d e las en la prueba y basados en las perdidas por eventos de
operaciones riesgo o estimaciones sobre los valores totales, se

con resultados podria inferir un ROI razonable o prudente ($$)
definitivos

(Nota-1) *
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Asegurar el involucramiento de todo el equipo segun sus rolesy ( ;"T

especialidades y su formacidén requerida

Gowernance| Risk| Compliancs | fusdit

\

Los funcionarios de Auditoria o
Stakeholders de dreas GRC con
conocimientos amplios de los
procesos (flujo de los datos, riesgos,
controles, KRI, KCI, KPI, y pueden
disefiar con mas detalle las pruebasy

Ro I es (EI Gerente de Auditoria, auditores y otros )

Stakeholders de dreas de GRC (1) que

Ba, Sicos e n conocen el contexto, el proceso los

riesgos y controles claves y los sistemas de
Tl, y pueden identificar y establecer el

EI P roye Cto Potencial de automatizar/ trasformar las

pruebas o procedimientos actuales vy

proyectados Identificador de procedimientos analiticos prioritarios.
: J
S Pruebas y/o Disefiador
La trasformacion analitica, (1) Algunos de: Los Estudios FarassiE]
requiere del concurso de FS)J:earI;ielzhpiﬁglresn ;OS”UG\ZE Analiticos P
I H I H ’ .
antos de comvergencin do °alarel Diseio (Potencial)
p g. Conceptual
las diferentes
especialidades, para lograr
una trasformacion
profunda y perdurable, y
minimizar el impacto de la Diseﬁ ador
rotacion del personal. > .
Tecnico y/o - )

Desarrollador -

Implementador eDefine los componentesy
requerimientos logicos y técnicos
para el diseioy desarrollo de las
pruebas basicas (solo con funciones
basicas de ACL Robotics o pruebas
avanzadas ), y las pruebas de calidad

y la puesta en marcha ) *

18

(*) EI CSTA de GIT -
Centro de Servicios de
Trasformacion Analitica: eConsumidores de los resultados

puede acompanar o (Stakeholders dreas de Auditoria 'y

asumir los roles otras lineas de GRC) que los requieren,
1L para gestionarlos y transformarlos en
alto valor para la organizacién.

requeridos en cada
proyecto




Involucramiento de todo el equipo y su
plan de entrenamiento segun sus roles en
el proyecto:

Taller del Analisis del Potencial de automatizacion y
Disefio Conceptual de Pruebas / Procedimientos
analiticos.

Fundamentos de ACL Robotics para Auditores NO
TECNICOS para desarrollo de pruebas con las funciones
basicas.(*)

Fundamentos de ACL Robotics (Amplio conocimiento
de todas las funcionalidades y requisito para el curso de
desarrollo avanzado).

Desarrollo de Pruebas o estudios
avanzados (Scripts) con ACL Robotics.

analiticos

Capacitacion en la instalacion, funcionalidades vy
beneficios de la plataforma ACL Robotics Professional /
Enterprise. Nota: Incluye el SAP Connector (Opcional).

Taller para la Gestion efectiva de resultados de las
pruebas o estudios analiticos. (Importante: Incluir
Stakeholders de otras lineas de GRC).

Otros segun necesidades

Formacidn del equipo de Auditoria (Nuevos conocimientos y

habilidades)

GiT
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Utilizar Academia
- Launchpad

0 - ACL Robotics

1 - Nivel basico de Analytics

Conceptos basicos de Analytics (ACL 100 V1 H
Programa Fundamentos del analisis de datos
Aplicacion de filtros y creacién de campos cal
Importacidn y preparacion de datos en Analyti
Analisis de datos en Analytics (ACL 104 v1 ES)
Acciones correctivas de asuntos y reporte de

Introduccion a la creacién de scripts en Analyti

2 - ACL Robotics

Programa Automatizacion de procesos con A
Creacion de scripts para la automatizacion (A

Preparacion del script para Robots (ACL 272

1 - Administracion de la auditoria

Frograma Administracion de auditoria (GRC 101 V5 ES) [
Ejecucian de su auditoria en Proyectos (GRC 111 w1 ES) [
Preparacion y analisis de datos en Resultados (GRC 112 W1 ES) [
El reporte de su auditoria (GRC 113 W1 ES) 1

1 - Administracién de los controles internos

Programa Administracidn de los controles internos con ControlsBond (GRC 130 w1 ES)
Configuracidn y planificacion del proyecto de controles (GRC 131 V1 ES)

Evaluacidn del disefio y la eficacia de los controles (GRC 132 %1 ES)

Demostracion del aseguramiento y reportes sobre los controles internos (GRC 133 W1 ES)

|

1 - Administracién del cumplimiento

Demostracion del cumplimiento con ComplianceBond (GRC 120 W1 ES)
Configuracion de un programa de cumplimiento (GRC 121 w1 ES)

Realizacion de una revision de cumplimiento (GRC 122 %1 ES)

Rewision del progreso del programa de cumplimiento (GRC 123 1 ES)

|

1 - Geslion del riesgo

Programa Activacion de la estrategia con RiskBond (GRC 140 ES) [

ldentificacion de objetivos estratégicos y riesgos (GRC 141 1 ES) [

Programacion del analisis en Robots (ACL 273

Correccion y reporte de excepciones (ACL 274

2 - Nivel intermedio de Analytics

V1ES)

W1 ES) i

(*) Segun el analisis del Potencial de Automatizacion, algunos usuarios finales pueden transformar sus actividades actuales, al disefiar y ejecutar estudios analiticos y pruebas
mas efectivas y eficientes solo utilizando las funcionalidades basicas de ACL Robotics Professional (Quick Start). Con el tempo y evolucién del nivel de madurez, estas pruebas

de los usuarios finales, pueden ser absorbidas o reemplazadas por prueba avanzadas mas sofisticadas y complejas desarrolladas con scripts, de tal forma que su rol cambia al
de Gestores de Resultados en un ambiente centralizado y colaborativo con ACL Robotics Enterprise.




Taller del Analisis del Potencial
de Automatizacion / Taller
Identificacion y Diseno
Detallado

Ampliar la comprension y
habilidades del uso practico de la
analitica de datos, aplicada a las
funciones de Auditoria o de
aseguramiento de otras areas de GRC.

Estos taller son esenciales para
involucrar y convertir en lideres del
cambio a los directivos vy
profesionales del area de Auditoria
e involucrar a los Stakeholders de
otras lineas de GRC.

Profundizar en el conocimiento y uso
de INSPIRACIONES(*) (Launchpad),

Formacidn del equipo de Auditoria (Nuevos conocimientos y

habilidades)

INSPIRACIONES (*)
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Buscar por categoria

Las categorias plrpuras son categorias principales amplias. Las categorias naranjas son subcategorias mas detalladas.

Controles financieros Riesgode Tl ¥ cumplimiento Fraude v corrupcion Servicios Ainancieros | Sector piblico Cuidado de la s3)
Fabricacitn Juego de azar

Mostrar 1-56 de 56

Antisobornoy anticorrupcion (ABAC) Antilavado de dinero (AML)

ABAC AML
Activos fijos (PPE) Juego de azar
REE Gaming

Cuidado de la salud Contratar para jubilarse

Health H2R
Tecnologia de la Informacicn (T1) Seguro
|'T Insurance

Servicios inancieros

Banking

Libro rmayor (GL)

GL

Hospitalidad

Services

Pedido para cobrar (32C)

Q2C

La trasformacion analitica, requiere del concurso de los diferentes roles y exige puntos de convergencia de las diferentes especialidades, para
lograr una trasformacion profunda y perdurable, y minimizar el impacto de la rotacion del personal técnico.
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SCRIPTHUB (Ejemplo: Facturacién) G’ ’
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Encuentre un script para su provecto buscando o eligiends una categorfa. ), Facturas het -Laur X ‘ i'f Library X ‘ HighBond - Laur X Script [ ScriptHu. X @) Shifting cyberse

om/# scriptset/AP_DVnd_SmAmt_SminvDate

Importar Preparar Andlisis Fragmento
{ Traer datosytablasa ‘( Combinar, madificary { Cresbloguear los Pequefiaspiezasde FaCtU ras dupllcadas AP - MISH‘IO |mp0rte, misma
sU prayecto alterar datos secretosocultosen los sriptsgque se pueden fecha diferente proveedor
datos reutilizar ’

ldentificodor def ScriptHub @ AP_Crnd_SmAmt_SmlnvCiats

del script Archivos de scripts

Facturas duplicadas AP - Mismo importe, misma fecha, diferente proveedor
Identificador dal ScriptHub: AP OWRd Smamt SmimvDate

LT AP _Drvnd_SmAmt_SmlmvChate.acl ..

ldentifica posibles facturas duplicadas con el mismo importe v la misma fecha, pero

ldentifica pesibles facturas duplicadas con el misme importe v la misma fecha, perc con un proveedor con un proveedor diferente.

diferante, Vo A retoeniTl ..
Ver detalles Prerrequisitos
E=te script tiene dependencias; sepuir los
+ Al ejecutar este script en Analytics, complete el encaberado del estudio analitico con enlacesde abajo para descargar deforma
los walores de pardmetros predeterminados ya que no se estdn generando individual

indicaciones. En el cadigo se ofrecen ejemnplos.

Facturas duplicadas AF - Mismo proveedor, importe similar » Script desarrollado utilizando funciones v comandos disponibles en Analytics: 11 LJ createstub
Identificador del ScriptHul: AP S rd Simamt

‘. LT Enable_scriptHub_Enviranment
ldentifica pesibles facturas duplicadas del mismo proveedor en las que el importe s encuentra Requisitos de datos

dentrede un porcentaje definido por 2l usuario. Ver detalles Una tabla de ACL preparada que contiene transacciones AP a nivel del encaberzado LT Disable_ScriptHub_Emdranment

de lafactura, Esta tabla debe tener, como milhimo, los siguientes nombres de campo:

o Campo AP_Fiscal Year (CHARACTER), que representa =l ano fiscal en &l que se
recibid la factura.

« Campo AP_Business_Unit (CHARACTER), que representa el identificador de la unidad
de negocios del proveedar.

o Campo AP VWendor_Account_|D (CHARACTER), que representa la |1D exclusiva del

proveador,

Facturas duplicadas AP - Mismo proveedor, importey fecha, diferente
patréndeniimero defactura de proveedor

Identificador dal scriptHub: AP Dupiny SYnd SOESAMLOIFRLtr

Identifica pesibles facturas duplicadas con el misme proveedor, el mismo importe, la misma fecha v un « Campa AP_Currency_Reporting (CHARACTER), que represents la moneda del

Yer detalles

patrin de ndmeros de factura de proveedor diferente, En comparacion con los scripts que buscan importe de la factura.

diferencias en los ndmeros de factura de proveedor reales, este script puede avudar a reducir los o Campo AP_Amount_Reporting (MNUMERIC), que representa el importe total dela

falses positivos en los que las facturas que tienen, como norma, €l mismo proveedor, el mismo factura (sin &l detalla), e la rmonedas dal reporte (grupo). Mo se admits la conversidn

importe, la misma fecha v ndmeros de factura de proveedor diferentes perc con un formato idéntico, de monadas.
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SCRIPTHUB (Ejemplo Ciberseguridad)
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SCFI pt H U b Una biblicteca de scripts de estudies analfticos predisefiados para potenciar su proceso,

Catélogo completo de ScriptHub

Encuentre un scHpt para su provects buscando o eligiendo una categoria, Qgruposdeseguridad
Importar Preparar Anidlisis
J Traerdatosvtablasa ‘( Combinar, modificary ‘J Desbloguear los J
sU proyecto alterar datos secretosocultosen los

datos

Active Directory - Camhios alos grupos de seguridad criticos
{dent ificador del SorptHub: AD_Group Changes C5WOE

sa EXECUTE para importar una lista de miembros de une o més grupos de seguridad de AD.
Compara la lista de miembroes con la de una versidn previa, =i estd disponible, para identificar las
adiciones o eliminaciones, para una investigacion mas profunda,

Fragmento

Pequenaspiezas de
sCripts gue se pueden
reutilizar

Wer detalles

Active Directory - Cambios alos grupos de
seguridad criticos

e ritificindor del SoriptHob € AD_Group_Changes C3WDE

Detalles del script

AD_G Ch CIWDEack..
Lt=3 EXECLTE para impartar una listade miembros de uno o mds grupos de L] D Group Changes -

s=guridad de AD. Compara la lista de miembros con | de wna wersidn previa, si
etd dizponible. para ident ificar las adiciones o eliminaciones, para una

investigacidn mds profunda.

Prarrequisitos

« Cgpacided deejecptarelcomands EXEC UTEy CWiDEese

«  FRequiers un grchivo de beto exberno ALZ1H Nermade Group_Lisk bt que contiene el Rl
[Disting uished Marme) de brgruposde seguridad que sevan @ prabar Un CM porfila. El
nambre delcampo debe apareceren s fila 1

« Elgrchivo e debe presentaren la carpete del proyecto o alcontenada r arch i g
relacionedosde Anaktics Exchange o en Entredafialide en Robots: e importara con
alcormando IMPORT PRIMT proparcionado, como la tebla T_Ext_Growp_List

> himlformatbo de sy enchivo de tesrto esterno no coincide con esto s requisto s, el
corndando kP QET PRIMT proporcionads puede fallar En egecaso, soskituys su propio
corande IMPORT, pero asegires: de que |8 tabls de salide resuttante tenga el
nombreT_Ext_Group_Listydeque contenga elcarmpo Group_List

« horiptdesarrolleds etilizando funcionasy comandosdisponiblesen Anaktic s 11

Lirnitacichnes

s Este scriptfija elformato de fecha en 2888k MO D v elformato de lashorasen
hhmmss Puede agregarcadige alfinaldel script pare etablecer otrosformatos
degzgdordespuésde barminarel soript

» Este script usa la informecian proporcionade por CWEDEese enelcampo blember, tal
como estd Sialguna de lerlistesde miembros reperbadas por CAWDE perece
incornplets, ejpcute menvalmentz ZEYDEexe para debarmminar ¢ la discrepancia se
debe 8 CHWDEexe Enese cam esposible que sedeba probarelgrupo de ssguridad
roanualmente.

« Este scripttorna imdgenasinstantdnaasde las listasde miembrosen beintarve b
prgrarmado s porel usuario en beque seepcuts erte soript Mo e posible detectar b
cambiosqua 52 hegeny reviertan entre byintervak s programado s




S

Etapas sugeridas para iniciar u optimizar la Trasformacién Analitica
de Datos en el proceso de Auditoria o de GRCA

GiT
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Proyecto de Trasformacion Analitica — Metodologia de GIT (* CSTA)

Entendimiento
potencial solucion
analitica especializada
de Auditoria / GRC

Identificacion pruebas

/ estudios analiticos y

Analisis del Potencial
de automatizacion

Conformar el
equipo Gerencial
del proyecto
(Liderazgo CAE)

Taller y Diseio
conceptual
detallado de las
pruebas (TAAC's)

Validar y conformar el
equipo definitivoy
plan de entrenamiento
segun sus roles

Disefio técnico,
desarrollo, test y
puesta en marcha

Definicion primera
etapa del proyecto y
estructuracion de la

Pruebas e
solucion de software

Avanzadas (2)

Pruebas Basicas
(1)

Taller Gestion de
Resultados: para todos los
usuarios (Stakeholders)
segun roles

Etapas de
despliegue del
proyecto

Monitoreo periddico del proyecto por un comité directivo, con presencia de los patrocinadores e involucrados de otras lineas de GRC

Establecer con mayor precision las exigencias y requerimientos de recursos humanos y de Tl de las etapas siguientes.

(1) Pruebas que pueden ser implementadas utilizando solo con las funcionalidades basicas de ACL Robotics (Orientadas a usuarios NO técnicos).

(2) Pruebas mas avanzadas que requieren de desarrollo de Scripts por perfiles mas técnicos en Tl (Robots, Machine Learning, Python, R, otros) :

(* CSTA: Centro de Servicios de Transformacion Analitica de GIT, puede apoyar las actividades requeridas en cada proyecto
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