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La alta dirección 
hará todo lo posible 
por cumplir con las 

expectativas de 
resultados

Los valores éticos 
son dados por el 

tono de la alta 
dirección

Los auditores y sus 
clientes podrían 

llegar a estar 
demasiado 
vinculados

Las normas 
contables permiten 

discreción

Los reguladores no 
han podido detener  

los fraudes y 
similares

La Gestión de 
Riesgos no se 

estaba tomando 
seriamente



¿Está bien diseñado el 
programa de 
cumplimiento? Los 
fiscales pueden 
acreditar la calidad y 
eficacia de un 
programa de 
cumplimiento basado 
en riesgos que dedica 
la atención y los 
recursos adecuados a 
las transacciones de 
alto riesgo, incluso si no 
logra prevenir una 
infracción. Por lo tanto, 
los fiscales deben 
considerar, como 
indicador de la 
adaptación del riesgo, 
“revisiones a los 
programas de 
cumplimiento 
corporativo a la luz de 
las lecciones 
aprendidas.” 

DOJ- Guía de evaluación de 
programas de Cumplimiento

Disposiciones 
contables…"Así como 
los controles contables 
internos de una 
empresa se adaptan a 
sus operaciones, su 
programa de 
cumplimiento debe 
adaptarse a los 
riesgos específicos de 
sus operaciones".

FCPA-Guía practica-
Ley de 

Prácticas. Corruptas 
en el Extranjero

ARTÍCULO 73. Plan 
Anticorrupción y de 
Atención al 
Ciudadano. Modificado 
por el  DECRETO 124 
DE 2016:   “Mapa de 
Riesgos de 
Corrupción. Señálense 
come metodología para 
diseñar y hacer 
seguimiento al Mapa de 
Riesgo de Corrupción de 
que trata el 
artículo 73 de la Ley 1474 
de 2011, la establecida 
en el documento "Guía 
para la Gestión del 
Riesgo de Corrupción“

Estatuto Anticorrupción



Identificación 
de riesgos de 
cumplimiento

Evaluación de 
riesgo de 

cumplimiento 
inherente

Evaluación de 
Controles

Plan de 
Respuesta a 
asuntos de 

cumplimiento 

Evaluación de 
riesgo residual

Programa de 
cumplimiento

Evaluación Prevención Detección Respuesta

Riesgo de 

Fraude 

Inherente

Riesgo 

residual, 

respuesta al 

riesgo

Cultura, tono 

gerencial y 

rendición de 

cuentas

Procedimientos 

y controles 

Conocimiento 

políticas y 

entrenamiento

Riesgo 

Inherente

Riesgo 

residual, 

respuesta al 

riesgo

Monitoreo 

y análisis

Reporte 

confidencial

Investigación, 

remediación, 

mejora continua

Respuesta

Investigación, 

remediación, 

mejora continua

Código de conducta – Programa de ética y cumplimiento

Gestión de desempeño del programa

Integración con la gestión de riesgo en la organización
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Ambiente de 
Control 

• 1. Demostrar 
compromiso con 
la integridad y 
los valores 
éticos

• 2. Ejercitar la 
supervisión de 
manera 
responsable

• 3. Establecer 
estructura, 
autoridad y 
responsabilidad

• 4. Demostrar 
compromiso por 
ser competente

• 5. Reforzar la 
responsabilidad 

Evaluación de 
Riesgos

• 6. Definir los 
objetivos 
adecuados

• 7. Identificar y 
analizar riesgos

• 8. Evaluar el 
Riesgo de 
Fraude

• 9. Identificar y 
analizar los 
cambios 
significativos

Actividades de 
Control

• 10. Seleccionar 
e implementar 
actividades de 
Control

• 11. Seleccionar 
e implementar 
controles 
generales de TI

• 12. Desplegar a 
través de 
políticas y 
procedimientos

Información y 
Comunicación

• 13. Usar 
información 
relevante

• 14. Comunicar 
internamente

• 15. Comunicar 
externamente

Monitoreo de 
Actividades

• 16. Desarrollar 
evaluaciones 
propias o 
separadas

• 17. Evaluar y 
comunicar 
deficiencias



La definición de fraude que brinda la guía es concisa:
“El fraude es cualquier acto u omisión intencional
diseñado para engañar a los demás, resultando en una
pérdida para la víctima y/o una ganancia para el
perpetrador.”

Esta definición de fraude es clave para la evaluación
del riesgo de fraude: "Una organización que
simplemente añade la evaluación del riesgo de fraude
a la evaluación de control interno no estará en
capacidad de examinar a fondo dicho riesgo con el fin
de identificar vulnerabilidades frente a actos
diseñados para declarar falsamente, malversar o
perpetrar."





Malversación 
de activos

Por parte de empleados, clientes o proveedores, u   organizaciones criminales” 
afectando los activos tangibles e intangibles de la organización así como las 
oportunidades de negocio. Algunos ejemplos incluyen:

• Robo de empleados.

• Facturas de proveedores ficticios.

• Falsas reclamaciones de clientes

• Ciberataques externos

Otros actos 
ilegales y de 
corrupción

• Constituyen actos ilegales: “violaciones a las leyes o regulaciones gubernamentales 
que podrían ocasionar un impacto material, directo o indirecto, en los reportes 
financieros externos.

• Como ejemplos se incluyen el soborno, instigación, encubrimiento o complicidad en 
el fraude, violación a las leyes, uso ilícito de información personal, secretos 
comerciales o información de seguridad nacional; violaciones de carácter laboral, de 
exportación de tecnología o leyes de protección al consumidor.

• La corrupción se define como "el mal uso del poder delegado para la obtención de un 
beneficio privado“ (p.ej. violaciones del U.S. Foreign Corrupt Practices Act (FCPA por 
sus siglas en inglés) o leyes similares de otros países).

Reporte 
fraudulento 
de 
información 
financiera

Cualquier 
declaración errónea 
intencional de 
información contable 
constituye un reporte 
fraudulento de 
información 
financiera.

Reporte 
Fraudulento 
de 
Información 
no financiera

Reporte fraudulento 
de riesgos y 
esquemas 
nofinancieros” que 
podrían dar lugar a 
falsedad en los 
reportes de 
información 
ambiental, seguridad, 
control de calidad o 
métricas operativas.

1La Guía señala que la clasificación de fraude del ACFE y del Marco de COSO 2013 son distintas



2 Fraud. Risk Management Guide



La Guía de Administración del Riesgo de

Fraude recomienda que cada organización

tenga "una estrategia de uso proactivo de

análisis de datos para evaluar áreas de alto

riesgo de fraude y para monitorear las

actividades y controles de mitigación.



La Guía Antifraude proporciona ejemplos prácticos para la aplicación de 

técnicas líderes de análisis de datos, incluyendo:

• Estratificación de datos identificando

transacciones de las diferentes

unidades de negocio o regiones.

• Risk scoring.

• Análisis de tendencias.

• Visualización de datos.

• Modelos estadísticos y predictivos.

• Análisis de Big Data y fuentes de

información externas, incluyendo

fuentes de datos estructurados y no

estructurados.



Investigar y remediar fraudes es costoso. Diseñar y
mantener controles preventivos y detectivos también
tiene un costo. Disuadir el fraude, establecer una
atmósfera y la percepción de que la probabilidad de ser
atrapado es tan alta que atemorice a posibles
perpetradores de fraude, es por mucho la mejor forma
de gestionar el riesgo de fraude, y es más barato.

Una organización puede evitar el fraude cuando

a) establece un proceso riguroso de gobernanza del fraude y asegura que los empleados

conozcan ese proceso,

b) lleva a cabo una evaluación periódica y agresiva del riesgo de fraude,

c) diseña,

implementa y mantiene procesos efectivos de prevención del fraude y control de detección y

procedimientos, y

d) toma acciones rápidas contra aquellos que intentan cometer fraude.



▪ The Ethics of Dieselgate
➢https://onlinelibrary.wiley.com/doi/pdf/10.1111/misp.12060

▪ Use interactive scorecards to assess the components of your 
organization's existing fraud risk management program..
➢Evaluate Your Fraud Program

▪ Library of Anti-Fraud Data Analytics Tests
➢View Data Analytics Tests

▪ Risk Assessment and Follow-Up Action Templates. 
➢Download Risk Assessment and Follow-Up Action Templates 

(Excel)
➢Download Points of Focus Documentation Templates (Excel)
➢https://www.acfe.com/report-to-the-nations/2022/
➢https://www.justice.gov/criminal-

fraud/page/file/937501/download
➢http://www.acfe.com/fraud-prevention-checkup.aspx

➢

https://onlinelibrary.wiley.com/doi/pdf/10.1111/misp.12060
http://www.acfe.com/coso-scorecard-home.aspx
http://www.acfe.com/fraudrisktools-tests.aspx
http://www.acfe.com/fraudrisktools/Fraud-Risk-Management-Tool-2.xlsm
http://www.acfe.com/uploadedFiles/ACFE_Website/Content/fraudrisktools/Fraud-Risk-Management-Tool-1.xlsx
https://www.acfe.com/report-to-the-nations/2018/
https://www.justice.gov/criminal-fraud/page/file/937501/download
http://www.acfe.com/fraud-prevention-checkup.aspx

