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A PESAR DETODOS LOS CAMBIOS, UNA CONSTANTE EN
CIBERSEGURIDAD

2022
2017 Trabaja desde cualquier lugar
ALz Nube Big game ransomware, BEC,
renuncias que se llevan datos
VEGATENDENCIA Moviliaad/BifOD Ransomware automatizado,
RIESGOS troyanos bancarios
CIBERNETICOS Violaciones de datos, robo de
DOMINANTES tarjetas de pago, espionaje,
cumplimiento
MAYOR

RIESGO




LOS 3 PRINCIPALES RIESGOS DE CIBERSEGURIDAD: CENTRADOS EN
TODAS LAS PERSONAS

)

—|_a gran mayoria de los Protocolo de llegada de ransomware

ataques de ransomware
comienzan con el correo
electronico

El 99% de los incidentes de pérdida

/ ‘ |- investiga ¥ paloalto email EZ?T?;;)
Las pérdidas de BEC superan todas las
demas pérdidas de ciberseguridad
\ *— combinadas
— datos de 791.790 incidentes 1‘{@%

de datos son provocados por

8 5 0/0 *— humanos g

— datos de puntos de prueba en 3000 organizaciones

INVOLUCRA UN ELEMENTO | = _
HUMANO




LA PLATAFORMA DEL ATACANTE PARA LA EXPLOTACION CENTRADA EN
LAS PERSONAS

Credenciales robadas/phishing

Ingenieria social Cuentas en la nube comprometidas

Malware activado por el usuario ‘\/. Robo de datos

Proveedores comprometidos |
suplantacion de identidad
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Amenazas persistentes avanzadas (APT) M1

Atacantes muy capacitados y avanzados que intentan explotar sistemas y redes.

Comenazar el
Mision completa compromiso

inicial

Mantener la Establecer un
presencia punto de apoyo

Moverse de Escalar los
forma lateral privilegios

Realizar un
reconocimiento
interno




Abordar las amenazas

Externas

Documentar todas las amenazas que pueden
aplicarse a los sistemas y los procesos de negocio en
revision.

Examinar:

e (Causas de fallos anteriores

* Informes de auditoria y de los medios de
comunicacion

Informacion de los equipos de respuesta a
" emergencias informaticas (CERT)

* Datos de proveedores de seguridad

* Comunicacion con grupos internos o de
homologos
y - 5

. .
-

INEOER

Aplicar de acuerdo con las funciones, privilegio
minimo y segregacion de funciones

Ser consciente de las personas internas de confianza

Implementar una supervision continua de todos los
sistemas del negocio.

Sefalar comportamientos anémalos con la
inteligencia artificial y aprendizaje automatico

226 ISACA.



Relacion de los elementos de gobierno

Alta gerencia

T, Y

Rendimiento ) ( Riesgo aceptable )
\ 4 v
TI ) ( Seguridad de la )
informacion
v ,
Resultados ) ( Resultados )
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- Requisitos ) ( - Requisitos )
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Objetivos ) ( Objetivos ) p( Arquitectura conceptual )
4 2 | v
Estrategia X Estrategia ) ’( Arquitectura ldgica )
v A 4 v
Hoja de ruta X Hoja de ruta H Objetivos de control
4 v v
Politicas de TI Politicas de seguridad Arquitectura fisica
4 Controles

( Normas operativas de Tl X Normas
v
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Procedimientos

v
) ( Procedimientos ) I .( Arquitecturaoperacional)
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Participantes en el desarrollo de la estrategia de Sl

Alta gerencia

Comité de direcciéon y
direccion ejecutiva

CISO/Comité de
direccion

Objetivos de

Estrategia de negocios negocio

¥

Gestion de riesgo/Estrategia de seguridad de la
informacién

I Programas

Plan de accidon de seguridad, politicas y (o [
normas seguridad

Atributos de
seguridad

Aportaciones para la estrategia

©2022 ISACA. All rights reserved.

Implementar
Estado actual y futuro de P

seguridad deseado
Aportaciones al

plan de accion,
N _ recursos Objetivos de seguridad
Evaluacion de riesgos disponibles y Supervision y métrica

Anadlisis del impacto en el limitaciones Presentacion de

negocio

Procesos y requisitos del
negocio

informes

Requisitos normativos Analisi .
nalisis de tendencias QoC
s2g ISACA.



Estado deseado

Denota una imagen completa de todas las condiciones relevantes en un momento futuro

Principios, Estructuras Informacion
politicas y marcos organizativas

Servicios, Personas,
infraestructuray habilidades y
aplicaciones competencias

@@
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Alinear la estrategia de seguridad con los
requisitos del negocio

Mediante la
definicidon de los
requisitos del
negocio para la
seguridad de la
informacion

hos reservados.

Mediante la
determinacion
de los objetivos
de seguridad de
la informacion

Mediante la
localizacién y la
identificacion de
los recursos y los
activos de
informacion

Mediante la
evaluacion de los
activos y los
recursos de
informacion

4"’

#

Mediante la
clasificacion de
los activos de
informacion con
base en su
criticidad y
sensibilidad

Mediante la
implementacion
de un proceso
para garantizar
que todos los
activos tengan
un propietario
definido
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Minimos necesarios

Para reducir el impacto de las interrupciones en la empresa,
las organizaciones deben contar con estrategias y planes para
garantizar lo siguiente:

 La proteccion y conexion de su fuerza laboral dinamica

* La eficacia de las comunicaciones

 La compresion de los impactos en el negocio

* La continuidad de las partes mas importantes de |la empresa
* Larapida recuperacion de las areas que se interrumpen




EN FOQU E DE PI_AT AFO RM A: Credenciales robadas/phishing
LA PROTECCION ADECUADA
PARA LAS PERSONAS ADECUADAS

Activado por el usuario
malware

Nube comprometida
cuentas

“La evolucion de las amenazas ha llevado a
una mayor demanda de otras técnicas y
servicios, como DMARC, agente de
seguridad de acceso a la nube
(CASB)/integraciones de API, conciencia
continua y orquestacion, automatizacion y
respuesta de seguridad centrada en el
correo (MSOAR)”.

Gartner

p

de

Ingenieria social o Proveedores comprometidos /

interpretacion

Robo de datos



;, POR QUE PRIORIZAR LA PROTECCION DE LAS
PERSONAS?

EFICACIA VISIBILIDAD

Se implementa rapidamente, cubre el 100 % Ver quién esta siendo atacado, quién esta
de su organizacion dondequiera que trabajen y creando riesgo y quién esta atacando es
detiene las amenazas y la pérdida de datos indispensable para comprender el riesgo.

antes de que comprometan lo que le importa

EFICIENCIA OPERACIONAL

Una plataforma de seguridad centrada en las
personas elimina
la carga de sus usuarios, su equipoy
sus controles posteriores



UN ENFOQUE POR FASES PARA OBTENER RESULTADOS EXITOSOS

% RIESGO MITIGADO POR FASE

SECUESTRO DE PERDIDA DE
DATOS

DATOS

IMPLEMENTAR

ETAPAS ~ DEFENSAS CONTRA
AMENAZAS CENTRADAS EN
LAS PERSONAS

CONSTRUIR
LA RESILIENCIA DEL
USUARIO

EXTENDER LOS
CONTROLES A LA
CADENA DE SUMINISTRO

BEC

IMPLEMENTE ,
PROTECCION DE LA INFORMACION
CENTRADA EN LAS PERSONAS




Descripcion general de |la respuesta al riesgo

Escenario de
riesgo

¢ El riesgo

excede el apetito de

riesgo?

No

l

‘ Aceptar

¢ El riesgo excede
criterios de tolerancia Si
definidos?

No

¢ El riesgo
continuara mas alla
de los limites
aceptables?

Si
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¢ Hay algun valor
o beneficio que
obtener?

Y

¢ Los costes

de reducir el riesgo
a niveles aceptables
superan al valor

No _,,_l Mitigar

Evitar 1
I Si
No l
¢ Existe una
Transferir baja

probabilidad de
ocurrencia?
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