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A PESAR DE TODOS LOS CAMBIOS, UNA CONSTANTE EN 
CIBERSEGURIDAD

MAYOR 
RIESGO

2012

Movilidad/BYOD

Violaciones de datos, robo de 
tarjetas de pago, espionaje, 

cumplimiento

PERSONAS
“La mayoría de los principales 
ciberataques a corporaciones 

estadounidenses utilizan ingeniería 
social”

2017

Nube

Ransomware automatizado, 
troyanos bancarios

PERSONAS
El 94 % del malware llega a través del 
correo electrónico y el phishing está 

involucrado en la mayoría de las 
infracciones.

2022

Trabaja desde cualquier lugar

Big game ransomware, BEC, 
renuncias que se llevan datos

PERSONAS
El 85% involucró un elemento humano, 
solo el 3% involucró una vulnerabilidad 

técnica



LOS 3 PRINCIPALES RIESGOS DE CIBERSEGURIDAD: CENTRADOS EN 
TODAS LAS PERSONAS

85%
INVOLUCRA UN ELEMENTO 

HUMANO

Las pérdidas de BEC superan todas las 
demás pérdidas de ciberseguridad 
combinadas

— datos de 791.790 incidentes

El 99% de los incidentes de pérdida 
de datos son provocados por 
humanos

— datos de puntos de prueba en 3000 organizaciones

La gran mayoría de los 
ataques de ransomware 
comienzan con el correo 
electrónico

- investiga email

Protocolo de llegada de ransomware

Todo lo 
demas

email

Nube

Web

USB

BEC Todos los 
otros



LA PLATAFORMA DEL ATACANTE PARA LA EXPLOTACIÓN CENTRADA EN 
LAS PERSONAS

Ingeniería social

Credenciales robadas/phishing

Robo de datos

Proveedores comprometidos / 
suplantación de identidad

Malware activado por el usuario

Cuentas en la nube comprometidas

ACTORES 
BEC

ACTORES DE 
RANSOMWARE



Amenazas persistentes avanzadas (APT)
Atacantes muy capacitados y avanzados que intentan explotar sistemas y redes. 

Ataque 
de APT 

Comenzar el 
compromiso 

inicial

Establecer un 
punto de apoyo

Escalar los 
privilegios

Realizar un 
reconocimiento 

interno

Moverse de 
forma lateral

Mantener la 
presencia

Misión completa



Abordar las amenazas

Externas
Documentar todas las amenazas que pueden 
aplicarse a los sistemas y los procesos de negocio en 
revisión. 

Examinar:
• Causas de fallos anteriores
• Informes de auditoría y de los medios de 

comunicación
• Información de los equipos de respuesta a 

emergencias informáticas (CERT)
• Datos de proveedores de seguridad 
• Comunicación con grupos internos o de 

homólogos

Internas
• Aplicar de acuerdo con las funciones, privilegio 

mínimo y segregación de funciones

• Ser consciente de las personas internas de confianza

• Implementar una supervisión continua de todos los 
sistemas del negocio.

• Señalar comportamientos anómalos con la 
inteligencia artificial y aprendizaje automático



Relación de los elementos de gobierno
Alta gerencia

Rendimiento Riesgo aceptable

Seguridad de la 
información

TI

ResultadosResultados

Requisitos Requisitos

ObjetivosObjetivos

Estrategia

Hoja de ruta

Políticas de TI

Normas operativas de TI

Procedimientos Procedimientos

Normas

Políticas de seguridad 
de la información

Hoja de ruta

Estrategia

Objetivos de control

Controles

Arquitectura conceptual

Arquitectura lógica

Arquitectura física

Arquitectura operacional
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Participantes en el desarrollo de la estrategia de SI

Alta gerencia Estrategia de negocios

Comité de dirección y 
dirección ejecutiva

Gestión de riesgo/Estrategia de seguridad de la 
información

CISO/Comité de 
dirección

Plan de acción de seguridad, políticas y 
normas

Objetivos de seguridad

Objetivos de 
negocio

Atributos de 
seguridad

Programas 
de 

seguridad

Aportaciones para la estrategia
• Estado actual y futuro de 

seguridad deseado
• Procesos y requisitos del 

negocio
• Evaluación de riesgos
• Análisis del impacto en el 

negocio
• Requisitos normativos

Aportaciones al 
plan de acción, 

recursos 
disponibles y 
limitaciones

Implementar

Supervisión y métrica
Presentación de 

informes
Análisis de tendencias



Denota una imagen completa de todas las condiciones relevantes en un momento futuro 

Estado deseado

Principios, 
políticas y marcos 

Estructuras 
organizativas 

Cultura, ética y 
conducta 

Información

Procesos Servicios, 
infraestructura y 

aplicaciones

Personas, 
habilidades y 
competencias
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Alinear la estrategia de seguridad con los 
requisitos del negocio

Mediante la 
definición de los 
requisitos del 
negocio para la 
seguridad de la 
información

Mediante la 
determinación 
de los objetivos 
de seguridad de 
la información 

Mediante la 
localización y la 
identificación de 
los recursos y los 
activos de 
información

Mediante la 
evaluación de los 
activos y los 
recursos de 
información

Mediante la 
clasificación de 
los activos de 
información con 
base en su 
criticidad y 
sensibilidad

Mediante la 
implementación 
de un proceso 
para garantizar 
que todos los 
activos tengan 
un propietario 
definido

©2022 ISACA. Todos los derechos reservados.



Para reducir el impacto de las interrupciones en la empresa, 
las organizaciones deben contar con estrategias y planes para 
garantizar lo siguiente:

• La protección y conexión de su fuerza laboral dinámica 
• La eficacia de las comunicaciones
• La compresión de los impactos en el negocio
• La continuidad de las partes más importantes de la empresa 
• La rápida recuperación de las áreas que se interrumpen

Mínimos necesarios



ENFOQUE DE PLATAFORMA:
LA PROTECCIÓN ADECUADA
PARA LAS PERSONAS ADECUADAS

“La evolución de las amenazas ha llevado a 
una mayor demanda de otras técnicas y 
servicios, como DMARC, agente de 
seguridad de acceso a la nube 
(CASB)/integraciones de API, conciencia 
continua y orquestación, automatización y 
respuesta de seguridad centrada en el 
correo (MSOAR)”.

BEC basado en ML y 
detección de cred 

phish, con aislamiento 
para clics riesgosos

Detección, 
análisis forense y 

corrección de cuentas 
en la nube 

comprometidas

MSOAR incluida la 
automatización de 
buzones de correo 

de abuso

DMARC y detección de 
riesgos de 

proveedores, 
conducción de 

etiquetas 
y aislamiento

DLP integral en la 
nube, el 

correo electrónico, 
el endpoint 

y la web

Entrenamiento 
de 

concientización, 
simulador de 

phish y etiquetas 
de advertencia

Conjunto completo 
de detección de 

malware con 
atribución de 

actores de amenazas 
, impacto 

y análisis forense

Ingeniería social

Credenciales robadas/phishing

Robo de datos

Proveedores comprometidos /
interpretación

Activado por el usuario
malware

Nube comprometida
cuentas



¿POR QUÉ PRIORIZAR LA PROTECCIÓN DE LAS 
PERSONAS?

EFICACIA
Se implementa rápidamente, cubre el 100 % 

de su organización dondequiera que trabajen y 
detiene las amenazas y la pérdida de datos 

antes de que comprometan lo que le importa

EFICIENCIA OPERACIONAL
Una plataforma de seguridad centrada en las 

personas elimina 
la carga de sus usuarios, su equipo y 

sus controles posteriores

VISIBILIDAD
Ver quién está siendo atacado, quién está 
creando riesgo y quién está atacando es 
indispensable para comprender el riesgo.



UN ENFOQUE POR FASES PARA OBTENER RESULTADOS EXITOSOS

ETAPAS
IMPLEMENTAR 
DEFENSAS CONTRA 
AMENAZAS CENTRADAS EN 
LAS PERSONAS

CONSTRUIR 
LA RESILIENCIA DEL 
USUARIO

EXTENDER LOS 
CONTROLES A LA 
CADENA DE SUMINISTRO 

IMPLEMENTE 
PROTECCIÓN DE LA INFORMACIÓN 
CENTRADA EN LAS PERSONAS

SECUESTRO DE 
DATOS BEC PÉRDIDA DE 

DATOS

% RIESGO MITIGADO POR FASE



Escenario de 
riesgo

Aceptar

No

No

¿El riesgo
excede el apetito de 

riesgo?
Sí

¿El riesgo excede 
criterios de tolerancia 

definidos?
Sí

No

Sí

No

¿El riesgo
continuará más allá

de los límites
aceptables?

¿Hay algún valor 
o beneficio que 

obtener?

Sí

No Mitigar

¿Los costes
de reducir el riesgo
a niveles aceptables

superan al valor
que se 

obtiene?

Sí

¿Existe una 
baja 

probabilidad de 
ocurrencia?

No

Evitar

Transferir Sí

Descripción general de la respuesta al riesgo
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