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o - - CUMPLIMIENTO
s [Tes ™ CORPORATIVO
i /‘QJ STANDARDS <

\
@ Es el conjunto de procedimientos y
o buenas practicas adoptadas por
N $‘\P“ organizaciones para identificar vy

eosx" clasificar los riesgos operativos y legales

y a los que se enfrentan y establecer

\ mecanismos internos de prevencion,

-=nnnS gestion, control, y reaccion frente a los

MIismMoSs.

World Compliance Association




_ @ .

ISO 37301 - Sistema de
Gestidon de Cumplimiento

(SGC)
« [SO 37301 se publica en abril de 2021, sustituye
la primera norma para la gestion de DO °

cumplimiento, ISO 19600, cuya publicacion se
dio en el aho 2014.

- Es aplicable a cualquier tipo de organizacion o Il ¢
independientemente de su tamafio, sector y % ¢
naturaleza de la actividad V

« Se basa en los principios de buen gobierno,
proporcionalidad, transparencia y sostenibilidad

 Es certificable por cualquier organizacion

o

58150 37301%%




Elementos de un
Sistema de Gestidn
de Cumplimiento
(SGC)

OBJETIVOS
INTEGRIDAD | CULTURA | CONFORMIDAD | REPUTACION | VALORES | ETICA

PRINCIPIOS
INTEGRIDAD | BUENA GOBERNANZA | PROPORCIONALIDAD | TRANSPARENCIA |
RENDICION DE CUENTAS | SOSTENIBILIDAD

COMPROMISO A TODOS
LOS NIVELES
DETERMINACION DEL ALCANCE
GESTION DEL NO POLITICA DE COMPLIANCE
CUMPLIMIENTO/ ROLES Y RESPONSABILIDADES
MEJORA CONTINUA OBLIGACIONES Y RIESGOS
— s
€STABLECER -,
ACTUAR L 2 ox_PLANIFlCAR
I8 "\_%\_
15/ \ o‘,_; \
. 2

COMPETENCIA Y TOMA DE
CONCIENCIA

COMUNICACION Y FORMACION
OPERACION

CONTROLES Y

ORGANIZACION Y SU CONTEXTO
LEGAL | SOCIAL | CULTURAL | DIGITAL | FINANCIERO | ESTRUCTURAL |
AMBIENTAL | PARTES INTERESADAS
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Coémo implementar un Sistema de Gestidn
de Cumplimiento

/- Construir una cultura del
cumplimiento, valores éticos,
mejorar la reputacion e
integridad de la organizacion

-
e Efectuar analisis de riesgos

Definir los objetivos y

principios

\
 Toda la organizacion debe

conocer el concepto de
Cumplimiento y cémo
funcionara en la empresa.
Esto incluye tanto a los
empleados, como alta
direccién y socios

Tener planes de

formacion

\

es necesario verificar y
valorar los controles con los
gue cuenta la compaiiia para
detectar posibles
incumplimientos de leyes y
normativas.

[ . . .7 s . \
¢ Definicién de las politicas de

Realizar un analisis de
riesgos integral en la
organizacion

/
e Establecer un canal de

denuncias para poder
comunicar las incidencias
que puedan detectar los
miembros del drea de
cumplimiento

Identificar un
responsable de
cumplimiento
corporativo

la compaiiia, por ejemplo:
recepcién de regalos,
respuesta a sobornos, etc.

Definicion de los N
protocolos de actuacion (
del SGC

x.j

4 . )
e Es muy importante la

involucracion de la alta
gerencia de la compaiiia, que
debe revisar periddicamente
de manera formal el
funcionamiento del sistema
y proponer mejoras al
mismo.

[
e Contar con el rol de

-
e Definicién de acciones que

Se realizardn
inspecciones o
auditorias internas del
SGC de forma periddica

responsable del
cumplimiento corporativo,
para que se encargue de
ejecutar el plan de mejora

Crear un plan de

mejora

permitan solventar
debilidades o ineficiencias
identificadas

Establecer un sistema
de mejora continua del

Sistema de Gestion de
Cumplimiento.
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Beneficios de la Gestion
de Cumplimiento

. Evitar condenas penales para los empleados
0 accionistas de la empresa, al prevenir la
comision de delitos.

- Evitar sanciones judiciales o administrativas,
POLICIES como multas econdémicas

& BEHAVIOR CONTRACT - Mejora la reputacién y competitividad de la

/ organizacion

« Disminucion del fraude interno mediante la
creacion e implementaciéon de politicas o
protocolos enfocados a luchar contra
desviaciones de materiales o engafos dentro
de la empresa.

» Contribucion a la igualdad y justicia social,
potenciando el esfuerzo y méritos personales
de todas las personas que conforman la
organizacion.




Riesgos de Cumplimiento
;Qué es?

El riesgo de cumplimiento es el impacto
negativo que puede afectar a una
organizacibn ~ como  consecuencia  del
incumplimiento de sus obligaciones legales,
normativas, regulatorias o contractuales.

Consecuencias:

Las posibles consecuencias se presentan de
diferentes formas: sanciones, multas, pérdidas
materiales, pérdida de oportunidades
comerciales, paralizacion de la operacion,
dano a la reputacion, pérdida de valor de la
marca e incapacidad para retener los mejores
empleados, siendo estos algunos de los mas
representativos.
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Tipos de Riesgos de Cumplimiento

Riesgos de Corrupcion: Soborno, fraude y

otro tipo de practicas ilegales (Robo,
malversacion de Fondos, Fraude)

Riesgos de Cibersequridad y privacidad de

datos: Accesos no permitidos a datos(

confidenciales, personales, etc.), secuestro

de datos, fugas de datos, suplantacion de
Identidad, malware, hackers.

Aspectos Ambientales: Contaminacién, uso

de productos quimicos nocivos, eliminacion
Inadecuada de desechos vy residuos,
contaminacion de fuentes de agua,
destruccion de habitats naturales.

Riesgos de Procesos: Incumplimiento de
un procedimiento o un proceso establecido
para alcanzar la conformidad con un
estandar, politica, norma, etc.

Salud y Seguridad en el Trabajo: Riesgos
Quimicos, Fisicos, Biologicos, Psicosociales,
Ergondmicos, Ambientales y Mecanicos.
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Como Gestionar los Riesgos de comme o
Cumplimiento

. 1. Busqueda exhaustiva de fuentes de obligaciones

. 2. Aprovechar lo que ya se ha avanzado
. 3. Asignar responsabilidades de riesgos |

|

. 4. Implementar acciones procesables y realizables |

|

. 5. Apoyarse en experiencias externas |
[

. 6. Revisar las evaluaciones de riesgos periodicamente

! 7.Aprovechar la tecnologia

www.gitltda.com



Auditorias de ot
Cumplimiento

En los planes de Auditoria es necesario incluir la verificacion del
cumplimiento con las leyes, normas y acuerdos en todas las areas.
Algunas son voluntarias, otras son obligatorias o reglamentarias.

« Auditoria de cumplimiento con normas y leyes laborales

« Auditoria de cumplimiento para temas ambientales y de seguridad
y salud en el trabajo

« Auditoria de cumplimiento a normas de gobierno corporativo
« Auditoria de proteccion de datos y seguridad de la informacion

Se sugiere crear Listas de Chequeo para las auditorias de
cumplimiento que incluya es una lista de requisitos, normas, leyes y
acuerdos, ademas de procesos y sus resultados, para ser observados,
comprobados y verificados durante la evaluacion.

La Lista de Chequeo se convierte en una guia para la evaluacion, que
permite identificar brechas de cumplimiento, fallas, no
conformidades y puntos criticos en los que es preciso reforzar la
gestion.
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Programa de Cumplimiento apoyado con
la solucion de High Bond
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1l Configurar el programa

D Aplicacion Proyectos
:l Aplicacion Mapas de cumplimiento

' | Aplicacién Resultados

Identificar los
documentos fidedignos

Interpretar y racionalice
los requisitos

Realizar proyectos de

certificacion

Reporte sobre el estado
de cumplimiento

r—

Implementar y automatice
un programa de
cumplimiento
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la solucién de High Bond

Marco
Asignar
Controles e} ~N
A
Proyecto 1 Proyecto 2
AN |

Controles - - Controles

Importar

Mapa de cumplimiento
¢ Documentar ¢ Dacumentar
Resultados de las pruebasy Resultados de las pruebasy \_ Requisitos
asuntos asuntos q

———

Los resultados de las pruebas se agregaron para propdsitos de reportes




LY
Programa de Cumplimiento apoyado con G’T

Governance|Risk|Compliance |Audit

la solucién de High Bond

Importar desde la biblioteca de contenidos Compliance Maps P
150 14001 : 2018 “ | Administrar estdndares y normas
Estandares y normas | Q, Buscar esténdares o normas Borrar
Aplicable 41 Faltantes 39 Cobertura 2 M/A (1]

O » 12 CFRCh 10 - Consumer Financial Protection Bureau (CFPE) (eCFR 2019)

0 » 12 CFRCh 11 - Federal Financial Institutions Examination Council (FFIEC) (eCFR 2019)

Q) Buscar requisitos

O » 12CFRCh1 - Office of tha Comptroller of Currency (OCC) (eCFR 2019) Requisito —— —— A P

O » 12 CFRCh 2 - Federal Reserve System (FRS) (2CFR 2019) - 150 14001 - 2015 9,52% 4] 3 0,00% + Agrezar szcunderio

O » 12CFRCh 2 - Federal Deposit Insurance Corporation (FDIC) (eCFR 2020) ¥ 4- Contexto de la Organizacion 0,00% o 0 0,00% + agregar secundario
= 5.- Liderazgo 3333% o 2 0,00 % + Agrazar sscurderio

[0 2 12 CFRCh 7 - National Credit Union Administration (NCUA) (eCFR 2019)

5.1- Liderazgp y compromiso 100,00 % L] o] 0,00% + ez cundario
> Banks Act No 94 of 1990
o0 5.2 - Politica Ambiental 0,00 % o 2 0,00 % + agreger sscunderio
O » Bank Secrecy Act and Anti-Money Laundering (FFIEC 2014)
5.3 Roles, responsabilidades y autoridades en la organizacion 0,00% L] 0 0,00 % + agreze undario
> Basic Conditions of Employment Act No 75 of 1997
» 6.- Planificacion 0,00 % o - - + Agreger secundario

> Broad-Based Black Economic Empowerment Act No. 53 of 2003

» 7.~ Apoyo 0,00 % o 0 0,00%
O ? California Consumer Protection Act (Title 1.81.5, CA Legislative Information 2019) * 8.- Operacién 0,00 % o 1 0,00 % + Agrezar szcunderio
[ » CAN-SPAM Rule (16 CFR 316, eCFR 2019) e 8- Planificacion y control operacional 0,00 % o 1 0,00% + Agrezar szcundario
) i - T - - ‘ o - - R

O > CFPB Reg B - Equal Credit Opportunity Act (ECOA) (12 CFR 1002, eCFR 2018) (2= P et e R S o 0.00% Hagreg seundan
- ¥ 9. - Evaluacién del desempefio 0,00 % o - - + azrez cundario

O » CFPB Reg C - Home Mortgage Disclosure Act (HMDA) (12 CFR 1003, eCFR 2020)
N b 10. - Msjora 33,33 % (] 3 0,00% + Agrezar secundario

Importar Cancelar
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la solucién de High Bond

Titulo Planificacién y control operacional

Descripcion La organizacion debe establecer, implementar, controlar y mantener los procesos NeCcesarios
opars satisfacer los requisitos del sistema de gestion ambiental y para implementar las acciones
determinadas en los apartados 6.1y 6.2, madiante:

— el establecimiento de criterios de operacion para los procssos;
— la implementacion del control de los procesos de acuerdo con Los criterios de operacion.

Mapas de cumplil

Estado <atrds Compliance Maps
Aplicable L] () 5 % | COS0 2013, International Stand...~r | Administrar estandares y normas
Cubierto © No Aplicable 887 Faltantes 879 Cobertura 8 /A 0

tura. Obtener mds inft

Base logica

Controles asignados 2 + Asignar los controles Requisito Cobertura Cubierto Asuntos Aseguramiento®

Agregar

Propiesrio b C0S02013 24.00% & 2 WEE |
¥ International Standards for the Professional Practice of Internal Auditing (Standards) o - .

Evaluacion de Proveedores (2018-08-28 15:30:06 UTC) LD & Bloqueado

it - ; teri . » ISO14001: 2015 9,52 % o 4 000% 4+ EFeE
Deacripcion Evaluacion de provesdores ssg0n los criterios establecidos - SEEIENE
Marco Compras 54 » ITAF™; A Professional Practices Framework for IS Audit/Assurance, 3rd Edition 0,00 % (<} = = @ Bloqueado

: : s - o ; ) Agregar
Aprobade Fallido Mo probado Asunitos » NIST Cybersecurity Framework - Version 1.1 (2018) (2019-05-21 17:04:47 UTC) 0,00 % e + secunderin

o 1 3 1

100% & Desasignar
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Automatizacion de Programa de g’T
Cumplimiento

Aplicacién Resultados

Importar datos

Datos de origen Procesar registros — Enviar cuestionario

L5 v

Archivo

Disparar respuesta

Visualizar datos | — )
automatizada

Enlazar los datos
de Resultados

Aplicacion Proyectos Aplicacion Storyboards

\ Evaluacion I I
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Automatizacion de Programa de m’
Cumplimiento

Realizar proyectos de certificacion

Desarrolle un flujo de Investigue y aplique
1 Configure sus datos trabajo de respuesta a medidas correctivas a I Reporte sobre los datos
incidentes los incidentes

|:| Aplicacion Proyectos
| | Aplicacién Resultados

| | Aplicacién Storyboards




Sobre GIT

Somos una empresa experta en la implementacion de ecosistemas automatizados de Gobierno, Riesgos, Cumplimiento y
integran los procesos de gestion con la profundidad y oportunidad de la analitica de datos (Auditoria y Moritoreo Continuo).

Con mas de 23 afios de experiencia y mas de 120 clientes activos en Colombia y otros paises de Latinoamérica, estamos en capacidad de entender
y analizar sus necesidades, para transformar su sistema GRCA mediante soluciones versatiles y efectivas, implementadas por‘nuestro equipo
certificado de Consultores y de un experimentado equipo de Ingenieros de Servicio PostVenta.

uditoria (GRCA), que

GIT unicos distribuidores en Colombia de Galvanize (Ahora Diligent), firma canadiense lider a nivel mundial del Ecosistema de GRCA (Highbond)
integrado con el potencial del Analisis de Datos (ACL Robotics). Solucion con mas de 7.000 clientes en todos los contihentes, ubicada entre las 16
mejores a nivel mundial (Cuadrante Magico de Gartnery Forrester Wave).

comercial@gitltda.com \

Siguenos en nuestras redes:

®® ®


https://www.linkedin.com/company/git-ltda/mycompany/?viewAsMember=true
https://www.youtube.com/channel/UC9c3nR5Mb3qKmoxRGx12A3w
https://twitter.com/LtdaGit

